Dataskyddsenheten

Arsrapport for dataskyddsarbetet 2023

Namnden for funktionsstod

2023-12-20



Innehall

T INIEAdNING oo —————————————— 3
1.1 Dataskyddsombud i Goteborgs Stad ............ceeviiiiiiiiiiiiies 3
2  Sarskilda iakttagelser 2023 .............oooiei s 4
2.1 Stadendvergripande ..........cccooeeeiiiiiiiiiie e 4
211 Forutsattningar for en hallbar digitalisering .............ccccceeeee... 4
3 Granskning av dataskyddsarbetet 2023............coooeeiiiiiinii, 5
3.1 Kontroll av fasta kontrollpunkter...............cccoiiiiiiiiiee, 5
3.2  Resultat fran kontrollen 2023 ... 5
3.2.1 Kontrollpunkt 1: Dataskyddsorganisation.................cccceuuneee. 6
3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter..................cccce...... 7
3.2.3 Kontrollpunkt 3: Bitradesavtal och andra dverenskommelser.7
3.24 Kontrollpunkt 4: Register dver personuppgiftshandlingar....... 8
3.2.5 Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet9
3.2.6 Kontrollpunkt 6: Utbildning ... 10
3.2.7 Kontrollpunkt 7: Informationsplikt..............cccciiiiiiinnnne, 10
3.2.8 Kontrollpunkt 8: E-post och dokumenthantering................... 11
3.2.9  Kontrollpunkt 9: Konsekvensbedémning/samréad ................. 12
3.2.10 Kontrollpunkt 10: IT-projekt och upphandling....................... 13
3.2.11  Kontrollpunkt 11: IT-system och digitala verktyg.................. 14
3.2.12 Kontrollpunkt 12: Hantering av registrerades rattigheter ...... 15
3.3 UPPTFOHNING oottt 15
3.3.1 Uppfdljning av rekommendationer lAmnade inom ramen for
tidigare genomford Kontroll ... 15
Rekommenderade fokusomraden 2024 ..............ccccoeevvmeenniinnnnnne 17
Bilagor ... ————————— 18
Arsrapport fér dataskyddsarbetet 2023 2 (18)
Namnden for funktionsstéd
Goteborgs Stad 2023-12-20



1 Inledning

Dataskyddsforordningen (GDPR) har tillkommit for att sarskilt skydda ménniskors
ratt till integritet, och for att virna var och ens rétt att fa ha kontroll 6ver vad som
sker med uppgifter om ens person. Rétten till en fredad privat sfar och personlig
integritet 4r grundldggande i ett demokratiskt samhélle och ar ett av fundamenten
pa vilket manga andra av vara demokratiska réttigheter vilar. Dataskyddsreglerna
styr hur personuppgifter far samlas in, anviandas och hanteras for att sdkerstélla att
uppgifterna anvénds korrekt och réttvist. Lagstiftningen finns till {or att skydda
individen fran skada och sétter ramarna for hur personuppgifter far behandlas i en
alltmer digital virld. Dataskydd handlar i grunden om att skapa ett socialt hallbart
sambhdélle.

1.1 Dataskyddsombud i Goteborgs Stad

I Goteborgs Stad fullgor dataskyddsenheten pé Intraservice uppdraget som
dataskyddsombud for forvaltningar och bolag. Vad som ar dataskyddsombudets
uppgifter framgar direkt av lagstiftningen. Dataskyddsombudet ska ge rad,
rekommendationer och informera om frégor som ror behandlingar av
personuppgifter. Dataskyddsombudet har dven i uppdrag att oberoende granska
verksamheternas arbete med dataskyddsfragor for att sikerstélla att
dataskyddslagstiftningen efterlevs.

Enligt lag ska dataskyddsombudet rapportera till hogsta forvaltningsniva och i
Goteborgs Stad innebér det att dataskyddsombudet rapporterar direkt till namnder
och styrelser. Dataskyddsombudet lamnar arligen en rapport om verksamhetens
dataskyddsarbete till varje ndimnd och bolag i Gteborgs Stad. I rapporten redogdr
dataskyddsombudet for de iakttagelser som gjorts och det kontrollarbete som
genomforts. For 2023 bestod kontrollarbetet av en granskning av fasta
kontrollpunkter och i arsrapporten presenteras resultaten fran denna tillsammans
med dataskyddsombudets bedomning. Arsrapporten innehéller dven resultaten frén
dataskyddsombudets arliga uppfoljning av verksamhetens hantering av lamnade
rekommendationer fran tidigare genomforda kontroller.

Arsrapporten ir avsedd att kunna anvindas som ett stod for verksamheten i sitt
fortsatta arbete med dataskydd. Det ar upp till varje verksamhet att besluta om hur
det interna dataskyddsarbetet ska utformas utifrén verksamhetens forutsdttningar
for att pa bésta sétt kunna hantera identifierade risker.
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2 Sarskilda iakttagelser 2023

2.1 Stadenovergripande

2.1.1 Forutsattningar for en hallbar digitalisering

Fokus pa ny teknik och Al har en enorm potential for att géra vara liv béattre, men
den digitala utvecklingen blir inte hallbar utan begrénsningar. Utan tydlig styrning i
arbetet med digital innovation &r risken att det gér fort och att man i sin iver att rora
sig framat glommer att hdnsyn behover tas till den personliga integriteten och att
personuppgifter behandlas pa ett korrekt sétt. Verksamheter i G6teborgs stad
behover tydligt ha med sig integritetsaspekten vid framtagandet av innovativa och
nya losningar inom till exempel Al. Arbetet med att sikerstilla att personuppgifter
behandlas enligt reglerna i dataskyddslagstiftningen behdver genomsyra arbetet
inom de kommunala verksamheterna pa alla olika plan. Det géller allt fran rutiner
och processer for det dagliga arbetet, till arbetet med innovations- och
digitaliseringslosningar for framtidens arbetssitt inom Goteborgs Stad.

Som en stor offentlig aktér har Géteborg som stad att forvalta alla invénare och
besokares fortroende. Oavsett om det handlar om elever, vardnadshavare, brukare
inom socialtjédnst, eller ndgon annan kategori av kommuninvénare, sa ska man
kunna kénna sig trygg med att anvidndandet av innovativ teknik sker med respekt
for den personliga integriteten och de regelverk som finns for att skydda enskildas
personuppgifter. I takt med att tekniken tar en allt storre plats i véara liv 6kar ocksa
riskerna for att spara och dvervaka minniskor. Pé det réttsliga omradet har detta
fort med sig att regleringarna pa EU-niva blir fler och alltmer komplexa. For att
utvecklingen ska kunna ske pa ett langsiktigt hallbart sitt dr det nodvéndigt att
varje verksamhet forstar de regelverk som finns, och varfor de finns. Man kan
naturligtvis se det som en balansakt, men som dataskyddsombud vill vi vara extra
tydliga med att balansen alltid behdver vara lagd till de enskilda registrerades
fordel och aldrig far innebéra att verksamheter tummar pa det regelverk som finns
till for att skydda personuppgifter. Verksamheterna behover f6lja dataskydds-
lagstiftningen pa samma sétt som man behover folja all annan lagstiftning.

Dataskyddsombudet bedomer att det inom Staden finns en felaktig uppfattning om
att det 4r omgjligt att folja GDPR och samtidigt driva den digitala utvecklingen
framét. Det finns ocksa en felaktig uppfattning om att GDPR &r en lagstiftning som
inte r obligatorisk att f6lja. Dataskyddsombudet vill darfor sarskilt lyfta att dessa
uppfattningar ar problematiska och medfor risker i form av att dataskydds-
perspektivet forbises i digitaliseringsarbetet. Fokus behdver dérfor skiftas fran att
betrakta reglerna i dataskyddslagstiftningen som hinder, till att i stillet fokusera pa
syftet med lagstiftningen och anvianda den som en grund att utgé frén i
utvecklingen av innovations- och digitaliseringslosningar. Ett sdidant fokus kommer
gynna enskilda individer och samtidigt medfora en mer hallbar och réittsséker
digitalisering i samhallet pé lang sikt.
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3 Granskning av
dataskyddsarbetet 2023

3.1 Kontroll av fasta kontrollpunkter

Under 2023 har dataskyddsombudet kontrollerat verksamhetens dataskyddsarbete
utifran de tolv fasta kontrollpunkterna. Kontrollen har genomforts genom en enkat.
Enkéten bestar av tolv punkter ("fasta kontrollpunkter”) ddr varje punkt innehaller
ett antal delfragor i form av pastaenden och/eller skattningsfragor. Enkéten ar
avsedd att spianna over de viktigaste delarna inom dataskyddsarbetet for att pa sé
sdtt finga in en storre bredd av fragor. Metoden syftar till att fa till ett langsiktigt
och systematiskt arbetssétt som mojliggér uppfoljning Sver tid.

I arbetet anvdnds en modell som bestar av fyra kategorier, vilka representerar fyra
olika risknivéer. Verksamheten fér utifran sina svar ett virde som visar vilken
risknivé verksamheten befinner sig pa inom respektive kontrollpunkt. Genom att
arbeta med risknivéer mdjliggors ett riskbaserat arbetssétt for bade verksamhet och
dataskyddsombud, da resultaten ger en bild av vad verksamheten behover prioritera
i dataskyddsarbetet framat.!

Riskniva Beskrivning Fargkod
Niva 1 Hoga risker identifierade som omgéaende kréver
insatser av ledning och/eller 6vriga verksamheten.

Niva 2 Risker identifierade som beddms vara omfattande
och/eller krdver omgaende atgéarder.

Niva 3 Risker identifierade som bor atgdrdas men ej
bed6ms vara bradskande, omfattande eller
allvarliga.

Niva 4 Inga direkta risker av betydelse identifierade.

Indikerar att verksamheten bedriver ett
systematiskt dataskyddsarbete.

3.2 Resultat fran kontrollen 2023

I detta avsnitt anges vilken riskniva verksamheten befinner sig inom for respektive
kontrollpunkt, baserat pa verksamhetens svar pé de fasta kontrollpunkterna. Under
varje kontrollpunkt presenteras dven dataskyddsombudets bedomning géillande
verksamhetens risker utifrn de iakttagelser som dataskyddsombudet gjort under
aret. For beskrivning av respektive kontrollpunkt se bilaga 2.

| arbetet med enkéaten har dataskyddsenheten utgatt fran Myndigheten fér samhallsskydd och
beredskaps (MSB) uppf6ljningsstruktur for den offentliga férvaltningens systematiska
informationssakerhetsarbete.
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3.2.1 Kontrollpunkt 1: Dataskyddsorganisation

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens beddmning om att det finns risker som
behover atgiardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga. Dataskyddsombudet bedomer att det finns
en vil fungerande intern dataskyddsorganisation. Det finns inom den interna
dataskyddsorganisationen en god forstaelse for de dataskyddsfragor som behover
omhandertas inom forvaltningen. Dataskyddskontakterna lyfter ménga och viktiga
frdgor med dataskyddsombudet. Det 4r dessutom positivt att forvaltningen under
aret bland annat har uppdaterat delegationsordningen for att sikerstélla att det ar
tydligt vem som &r behorig att fatta beslut i olika typer av dataskyddsfragor.

Trots detta finns det &ndd omraden dér forvaltningen behdver genomfora atgirder.

En forbattringsétgérd som dataskyddsombudet identifierat behdver vidtas inom
ramen for kontrollpunkten &r att se 6ver och sékerstilla att den interna
dataskyddsorganisationen har tillrickliga resurser for att bedriva ett kontinuerligt
och systematiskt dataskyddsarbete. Dataskyddsombudet lyfter detta med anledning
av att dataskyddslagstiftningen ber6r samtliga delar av forvaltningens verksamhet
dér personuppgifter behandlas i ndgon form. Eftersom forvaltningen bedriver
socialtjanst behandlas dessutom en mycket stor méngd extra skyddsvérda och
kinsliga personuppgifter. De dataskyddsfragor som behdver hanteras inom
forvaltningen kan ibland vara bdde omfattande och komplicerade. Det medfor att
den interna dataskyddsorganisationen behdver ha tillrdckliga resurser, kompetens
och tid att arbeta med frégorna.

Forvaltningen rekommenderas dven fortsatt arbeta med att gora dataskydd till en
integrerad och naturlig del av det dagliga arbetet sa att det finns kunskap och
medvetenhet om dataskydd pa samtliga nivaer inom forvaltningen. Det kan ske
genom exempelvis ett utokat arbete med utbildningsinsatser, vilket
dataskyddsombudet &terkommer till under kontrollpunkt 6, Utbildning.
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3.2.2 Kontrollpunkt 2: Personuppgiftsincidenter

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar verksamhetens beddmning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger. Dataskyddsombudet bedomer att forvaltningen bedriver ett bra arbete
med att upptédcka, utreda och dokumentera personuppgiftsincidenter. Férvaltningen
kontaktar 4ven dataskyddsombudet vid intrdffade personuppgiftsincidenter.

Aven inom verksamheter med 14ga risker krivs det dock kontinuerliga insatser for
att ett systematiskt dataskyddsarbete ska kunna upprétthallas och stirkas
ytterligare. En insats som kan vidtas inom ramen for kontrollpunkten ar att fortsitta
arbeta for att sékerstélla att forvaltningens medarbetare, inom samtliga nivaer och
verksamhetsomraden, har kunskap om vad som dr en personuppgiftsincident och
hur incidenter ska hanteras. Det kan ske genom exempelvis ett utdkat arbete med
utbildningsinsatser.

Forvaltningen behdver dven sikerstilla att det finns dokumenterade arbetssétt for
ndr och hur information till de registrerade ska ges vid personuppgiftsincidenter.

3.2.3 Kontrollpunkt 3: Bitradesavtal och andra
overenskommelser

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det anda omréden dér verksamheten behdver genomfora atgérder.

Att reda ut rollerna inom dataskydd 4r en av de svarare men ocksé en av de
viktigaste utmaningarna i dataskyddsarbetet. En personuppgiftsansvarig behdver
bland annat sékerstilla att samtliga personuppgiftsbitraden har identifierats och att
nddvindiga avtal eller ndgon annan réttsakt har tecknats. Det finns dven krav att
mellan gemensamt personuppgiftsansvariga reglera ansvarsférhéllanden.
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Inom forvaltningen pagar ett arbete med att se 6ver personuppgiftsbitradesavtalen,
med malsattningen att sékerstilla att avtal eller annan réttsakt har tecknats med
samtliga personuppgiftsbitrdden samt att instruktioner har lamnats.
Dataskyddsombudet vill uppmuntra férvaltningen att fortsétta det goda arbete som
inletts.

Dataskyddsombudet rekommenderar forvaltningen att dérutdver sékerstélla att det
finns bade dokumenterade arbetssétt och kompetens for att bedoma hela kedjan av
underbitrdden vid anlitandet av ett personuppgiftsbitrdde. Det behdver dven finnas
dokumenterade arbetssitt inom forvaltningen for att kunna genomfora
efterlevnadskontroller i syfte att sdkerstélla att bitrdden foljer det som avtalats och
de instruktioner som ldmnats.

Inom ramen for denna kontrollpunkt behdver det dven beaktas de fordndringar som
skett inom Goteborgs Stad sedan ny styrmodell tradde i kraft den 1 januari 2023.
Detta paverkar forvaltningen pa sa vis att det bland annat numera finns tre
tjdnsteleverantorer i Goteborgs Stad: forvaltningen for demokrati och
medborgarservice, inkdps- och upphandlingsforvaltningen och Intraservice.
Ansvaret {for forvaltning och utveckling av de verksamhetsspecifika tjénsterna
kopplade till vard och omsorg flyttades dessutom vid arsskiftet till
Tjénsteforvaltning integrerad digitalisering inom socialfoérvaltning Nordost.
Forvaltningen behdver déarfor inte enbart klarldgga ansvarsforhallanden med
externa aktdrer utan dven med dessa staden-interna aktorer och sikerstélla att
nodvéndiga avtal, 6verenskommelser och/eller instruktioner finns pa plats. I detta
ingdr att ocksé kartldgga vilka personuppgiftsbehandlingar som ska omfattas av
sddana avtal eller 6verenskommelser.

3.2.4 Kontrollpunkt 4: Register over
personuppgiftshandlingar

Verksamhetens skattning av riskniva
X | |

Dataskyddsombudets bedémning

Verksambhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgiardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det andd omraden dér verksamheten behover genomfora atgéarder.

Forvaltningen saknar idag ett fullstandigt och uppdaterat behandlingsregister, med
all den nédvéndiga information som kravs enligt artikel 30 i GDPR.
Dataskyddsombudet rekommenderar dérfor forvaltningen att prioritera det arbetet,
da det dr en av hornstenarna i ett fungerande dataskyddsarbete. For att uppna ett
heltdckande behandlingsregister som halls aktuellt ver tid krévs dven att
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forvaltningen har fungerande och dokumenterat arbetssétt for att kontinuerligt
uppdatera registret med behandlingar som tillkommit eller fordndras. Forvaltningen
bor déarfor se 6ver hur man ska arbeta med behandlingsregistret pa ett systematiskt
satt.

Ett aktuellt och uppdaterat behandlingsregister kan dessutom vara ett anvéndbart
hjilpmedel i forvaltningens dvriga dataskyddsarbete. Dataskyddsombudet vill
uppmuntra forvaltningen att anvdnda behandlingsregistret i arbetet med andra
kontrollpunkter, exempelvis i ett arbete med att ta fram en langsiktig plan for det
fortsatta arbetet med dataskydd.

3.2.5 Kontrollpunkt 5: Overgripande styrning av
dataskyddsarbetet

Verksamhetens skattning av riskniva
x|

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar verksamhetens bedomning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger.

Aven inom verksamheter med 13ga risker krivs det kontinuerliga insatser for att ett
systematiskt dataskyddsarbete ska kunna upprétthéllas och starkas ytterligare. En
viktig del av forvaltningens overgripande styrning av dataskyddsarbetet handlar om
att integrera dataskyddsfragorna i det Gvriga informationssidkerhetsarbetet.
Dataskyddsombudet rekommenderar dérfor forvaltningen att bedriva ett aktivt och
systematiskt arbete med att sékerstélla att informationssékerhetsarbetet sker med
stod av bestimmelserna i GDPR och 6vrig dataskyddslagstiftning, sa att de
registrerades fri- och réttigheter kontinuerligt beaktas. Foljsamheten mot
dataskyddslagstiftningen inom forvaltningen behdver dessutom regelbundet
kontrolleras. Ett sitt att kontrollera foljsamheten av gidllande bestimmelser ar
genom efterlevnadskontroller inom organisationen.

For att personuppgifterna i den information som forvaltningen hanterar ska kunna
hanteras pa ett sdkert sitt behdver informationen dven klassificeras, som ett led 1 att
tillforsédkra ritt niva av skydd for personuppgifter. For Goteborgs Stad finns sedan i
ar en ny informationssakerhetsriktlinje och klassningsmodell. Dataskyddsombudet
tycker att det dr positivt att ett arbete har inletts for att klassa informationstillgangar
enligt Goteborgs Stads nya klassningsmodell.
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3.2.6 Kontrollpunkt 6: Utbildning

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger
omfattande risker som krdver omgaende atgérder.

Dataskyddsombudet delar verksamhetens bedomning om att det forekommer risker
som &r omfattande och kan kréva omgéende atgérder.

En god allmén kunskapsniva om dataskydd hos medarbetarna i forvaltningen
skapar goda forutsittningar for dataskyddsarbetet i stort. Det 6kar forutsdttningarna
for att bland annat personuppgiftsincidenter hanteras korrekt, att registrerade féar
sina rattigheter enligt GDPR tillgodosedda eller att dataskyddsperspektivet beaktas
ndr ett nytt IT-stdd ska inforas i verksamheten. Det hér &r dirmed en kontrollpunkt
som &ven far stor pdverkan pa resultatet av flera av de andra kontrollpunkterna, i
och med att medarbetare med mer kunskap har battre forutsédttningar att behandla
personuppgifter pa ett korrekt sitt i enlighet med géllande lagstiftning.

Forvaltningens svar indikerar att medarbetare ges mojlighet att f4 information och
utbildning i dataskydd. Den allménna kunskapsnivén hos medarbetarna ar dock
fortfarande lag. Dataskyddsombudet rekommenderar dérfor forvaltningen att
fortsdtta det arbete som inletts for att stadkomma en allmén hojning av
kunskapsnivan om dataskydd i forvaltningen. For att kunna sékerstélla att
medarbetarna erbjuds rétt utbildningsinsatser behover forvaltningen forst kartligga
vilka utbildningar och andra kompetenshdjande insatser som behovs for att sedan
kunna ta fram en langsiktig utbildningsplan. En kartldggning av behovet av
kompetens eller kunskap som behdvs kan &ven omfatta behovet av
specialkunskaper 1 vissa fall. Att forvaltningen analyserar vilka eventuella behov
av utbildning som finns hos exempelvis dem som arbetar med specifika
dataskyddsfragor ar minst lika viktigt som att alla medarbetare har viss
grundldggande kunskap om dataskydd. Dessutom behdver forvaltningen se till sa
att det finns arbetssétt som sékerstiller att kunskapsnivan behalls dven efter
genomforda utbildningsinsatser.

3.2.7 Kontrollpunkt 7: Informationsplikt

Verksamhetens skattnin? av riskniva

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgirdas, men att dessa inte dr bradskande, omfattande eller allvarliga.
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Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgiardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Nér personuppgifter behandlas ar forvaltningen skyldig enligt bestimmelser i
GDPR att ge information till den registrerade om hur dennes personuppgifter
behandlas. Dataskyddsombudet bedémer att férvaltningen &nnu inte lever upp till
den skyldigheten. Detta eftersom det finns brister dels i vilken information som
ges, dels pé vilket sétt informationen ges till olika kategorier av registrerade.

Dataskyddsenheten holl under varen 2023 en sérskild informationsinsats rérande
vad som omfattas av informationsplikten enligt GDPR. Dataskyddsombudet
rekommenderar forvaltningen, att med utgdngspunkt i detta informationsmaterial,
se over vilken information de registrerade behdver f& och pé vilket sétt information
ska ges om personuppgiftsbehandlingen. Dataskyddsombudet rekommenderar
forvaltningen att dérefter gora nédvandiga justeringar for att sékerstélla att den
information som ldmnas till de registrerade uppfyller kraven i artikel 13—14 i
GDPR. Dataskyddsombudet vill &ven understryka att det ar lampligt att
mottagaranpassa information. Informationsplikten omfattar bade information som
lamnas genom en integritetspolicy och information som ldmnas pa andra sétt till
den registrerade. Informationen behdver dessutom vara lattillgénglig oavsett 1
vilken del av verksamheten som den registrerades personuppgifter behandlas,
inbegripet forvaltningens digitala kanaler.

3.2.8 Kontrollpunkt 8: E-post och dokumenthantering

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens bedomning om att det finns risker som
behover atgardas, men gor precis som verksamheten bedémningen att de inte &r
omfattande, bradskande eller allvarliga.

Det ér av stor vikt att det finns en dokumenthanteringsplan med gallringsbeslut
inom en verksambhet for att personuppgiftsbehandlingar ska kunna ske i enlighet
med bland annat principen om lagringsminimering i GDPR. En
dokumenthanteringsplan behdver omfatta alla verksamhetsdelar och det ska finnas
rutiner for nér personuppgifter gallras. Forvaltningen har numera en faststilld
dokumenthanteringsplan och forvaltningens medarbetare har dven fétt information
om denna genom bland annat informationsfilmer pé intranétet. Det som
forvaltningen nu behover sikerstélla dr att handlingar som innehaller
personuppgifter gallras i enlighet med géillande gallringsbeslut.
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Mot bakgrund av att det finns det en ny informationssékerhetsriktlinje och
klassningsmodell inom Goteborgs Stad sa anser dataskyddsombudet dérutover att
det &r positivt att ett arbete har inletts for informationsklassificera férvaltningens
personuppgiftsbehandlingar i enlighet med stadens riktlinjer.

3.2.9 Kontrollpunkt 9: Konsekvensbedomning/samrad

Verksamhetens skattning av riskniva
X | |

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens beddmning om att det finns risker som
behover atgardas och bedomer att de utgor relativt omfattande risker for
forvaltningen med anledning av att det finns ménga pagaende
personuppgiftsbehandlingar inom forvaltningens olika verksamhetsdelar som inte
har kontrollerats utifran hoga risker for de registrerades fri- och réttigheter.

Syftet med konsekvensbedomningar dr att forebygga risker och pa sa sitt dven
minimera riskerna vid sddana behandlingar av personuppgifter som innebér en hog
risk for de registrerades fri- och réttigheter. Arbetet med konsekvensbedémningar
behover inledas i ett tidigt skede vid nya eller férandrade behandlingar och vid
inféranden behdver man ta hojd for att arbetet kréver tid, resurser och korrekt
kompetens. Konsekvensbedomningar behdver dven genomforas for pagaende
behandlingar med hoga risker for de registrerade om det inte har gjorts tidigare.>
Konsekvensbedomningsarbetet ar till stor del avhéangigt den generella
medvetenheten om dataskydd inom forvaltningen som helhet och
dataskyddsorganisationen i stort. Det behover finnas kunskap inom verksamheten
om bland annat nar en konsekvensbedomning behdver goras, hur den ska
genomforas, vem som ska involveras och vem som ansvarar for att genomfora
atgirder for att minimera riskerna for de registrerade.

Dataskyddsombudet bedomer att forvaltningen har bra arbetssitt for att genomfora
troskelanalyser och konsekvensbeddmningar. Ett flertal troskelanalyser och
konsekvensbeddmningar har genomforts under aret. Dataskyddsombudet har
16pande involverats i detta arbete.

Dataskyddsombudet rekommenderar forvaltningen att fortsitta arbetet med att
kartldgga forvaltningens personuppgiftsbehandlingar och identifiera de
behandlingar som kan innebédra en hog risk for registrerades fri- och réttigheter.
Darefter bor en handlingsplan tas fram for att kunna prioritera och genomfora
konsekvensbeddmningar av behandlingar med storst risker for de registrerade. For
att arbeta riskbaserat ar det 1ampligt att prioritera personuppgiftsbehandlingar inom

2 Riktlinjer om konsekvensbedémning avseende dataskydd och faststéllande av huruvida behandlingen
"sannolikt leder till en hog risk” i den mening som avses i férordning 2016/679, WP 248, antagna den 4
april 2017, s 15 f.

Arsrapport fér dataskyddsarbetet 2023 12 (18)
Namnden for funktionsstod
Goteborgs Stad 2023-12-20



forvaltningens kdrnverksambhet. I detta arbete bor inga att ta stéllning till vem eller
vilka som ska genomfora arbetet, det vill séiga vilka roller och vilken kompetens
som behdvs samt 1 vilka fall det dr 1dampligt att samarbeta 6ver férvaltningsgranser.
Forvaltningens mal bor vara att pa sikt ha genomfort konsekvensbedomningar for
samtliga behandlingar dér det krévs. Det &r 1 detta sammanhang mycket positivt att
socialférvaltningarna gemensamt genomfort ett arbete med kartlaggning av
personuppgiftsbehandlingar med Treserva som informationsbarare. Det dr ett
viktigt forsta steg i det arbete som behdver bedrivas avseende
personuppgiftsbehandlingarna som sker i Treserva och kartldggningen kan
anvéindas som underlag for arbetet med att ta fram en ldngsiktig planering for det
fortsatta arbetet. Forvaltningen rekommenderas att samrada med
dataskyddsombudet kring frdgor om bland annat prioriteringar och lampliga
avgransningar.

3.2.10 Kontrollpunkt 10: IT-projekt och upphandling

Verksamhetens skattning av riskniva
x|

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar verksamhetens beddmning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger. Aven inom verksamheter med 1aga risker krivs det kontinuerliga
insatser fOr att ett systematiskt dataskyddsarbete ska kunna upprétthallas och
starkas ytterligare. Dataskyddsombudet rekommenderar darfor forvaltningen att
fortlopande granska hur dataskyddsperspektivet beaktas inom forvaltningen vid
utveckling och inférandet av nya IT-projekt/system och i samband med
upphandling av system och tjanster. Detta for att kunna sikerstélla, och vid behov
vidareutveckla, ett arbetssitt som medfor att skyddet for de registrerades fri- och
rattigheter beaktas fran borjan i arbetet med nya systemlosningar. Det dr dven
viktigt att forvaltningens dataskyddskontakter informeras och vid behov involveras
i arbetet med upphandling, utveckling och inférandet av nya IT-projekt och system.

Mot bakgrund av att ansvaret for forvaltning och utveckling av de
verksamhetsspecifika tjansterna kopplade till vard och omsorg numera innehas av
Tjansteforvaltning integrerad digitalisering (TID) inom socialforvaltning Nordost
behover forvaltningen se till sé att det faststéllas ett arbetssétt som sikerstiller att
dataskyddsfrdgorna inforlivas i det forvaltnings- och utvecklingsarbetet som TID
bedriver. Detta for att forvaltningen ska kunna ta sitt ansvar som
personuppgiftsansvarig i arbetet med IT-projekt och upphandling, oavsett om dessa
bedrivs internt inom forvaltningen eller i samverkan med andra forvaltningar i
staden.
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3.2.11 Kontrollpunkt 11: IT-system och digitala verktyg

Verksamhetens skattning av riskniva
x|

Dataskyddsombudets bedomning

Verksamhetens resultat indikerar att verksamheten bedriver ett systematiskt
dataskyddsarbete inom ramen for kontrollpunkten och att inga risker av betydelse
foreligger.

Dataskyddsombudet delar verksamhetens beddmning och anser att verksamheten
har ett systematiskt arbete inom kontrollpunkten och inga risker av betydelse
foreligger. Aven inom verksamheter med 1aga risker kriivs det kontinuerliga
insatser for att ett systematiskt dataskyddsarbete ska kunna upprétthallas och
starkas ytterligare.

Eftersom IT-system och digitala verktyg dr négra av de frémsta arbetsredskapen
inom en verksamhet rekommenderar dataskyddsombudet foérvaltningen att
regelbundet folja upp och kontrollera sa att personuppgiftshanteringen i IT-system
och digitala verktyg sker i enlighet med de rutiner och riktlinjer som antagits inom
forvaltningen. Forvaltningen behover dven sédkerstilla dataskyddsperspektivet vid
inférandet och anvindandet av kostnadsfria tjdnster, s som gratis appar.
Dataskyddsombudet har dock fatt information om att det pagér ett arbete inom
forvaltningen med att infora godkdnda appar for medarbetarna, vilket r positivt.

Dataskyddsombudet rekommenderar dven forvaltningen att sdkerstélla att det finns
dokumenterade arbetssétt for tilldelning av behdrigheter och dtkomster till samtliga
av forvaltningens IT-system, samt att kontroller gors sa att behorigheterna ar
korrekta och anpassade. Dataskyddsombudet lyfter detta mot bakgrund av den
regeldndring om tilldelning av behdrighet for atkomst och kontroll av atkomst som
gjorts under aret i samband med att lag (2022:913) om sammanhallen vard- och
omsorgsdokumentation trddde i kraft, och den nya bestdmmelse i lag (2001:454)
om behandling av personuppgifter inom socialtjansten® som forvintas trida i kraft
under 2024. Det hir behover forvaltningen beakta i arbetet med tilldelning av
behorigheter och atkomster till de IT-system som omfattas av den hir
lagstiftningen. Avseende behorigheter och atkomster till verksamhetssystemet
Treserva genomforde dataskyddsombudet en fordjupad kontroll 2022, vilken
redogdrs for under avsnitt 3.3.1 nedan.

3 Ny 10 § lag (2001:454) om behandling av personuppgifter inom socialtjansten.
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3.2.12 Kontrollpunkt 12: Hantering av registrerades
rattigheter

Verksamhetens skattning av riskniva
X_ | |

Dataskyddsombudets bedémning

Verksamhetens resultat indikerar att det inom kontrollpunkten foreligger risker
som behover atgédrdas, men att dessa inte ar bradskande, omfattande eller allvarliga.

Dataskyddsombudet delar verksamhetens beddmning om att det finns risker som
behover atgardas, men gor precis som verksamheten beddmningen att de inte &r
omfattande, bradskande eller allvarliga.

Trots detta finns det anda omréden dér verksamheten behdver genomfora atgérder.

Forvaltningen har dokumenterade arbetssétt pa plats avseende flertalet av de
rattigheter som de registrerade kan aberopa. Dataskyddsombudet rekommenderar
dock forvaltningen att sékerstilla att de har alla rutiner pa plats som behovs for att
garantera en korrekt och réttssiker hantering av de registrerades réttigheter.
Ytterligare en atgird som forvaltningen rekommenderas vidta for att sékerstélla de
registrerades réttigheter &r att genom bland annat utbildning och
informationsinsatser se till sa att forvaltningens medarbetare har kunskap om de
registrerades réttigheter och i vilka fall de begrénsas.

3.3 Uppfodljning

3.3.1 Uppfdljning av reckommendationer lamnade inom
ramen for tidigare genomford kontroll

Dataskyddsombudet har f6ljt upp vilka atgérder som vidtagits utifrén
rekommendationer som ldmnats vid den fordjupade kontrollen 2022.

Kontroll (2022): Behdrighetsstyrning
Verksamheten gavs foljande rekommendationer:

e Forvaltningen rekommenderas sdkerstilla att uppfoljning av tilldelade
behorigheter 1 Treserva genomfors i enlighet med beslutade rutiner.

e Forvaltningen rekommenderas att arbeta for att minimera risken for
felaktiga behorigheter vid personalforandringar och att det sker i direkt
anslutning till att en medarbetare exempelvis byter tjanst.

e Forvaltningen rekommenderas att fortsétta arbetet med att ta fram rutiner
for dtkomstkontroll/logguppfoljning. Berérda medarbetare maste sedan
informeras om géllande rutiner.

e Forvaltningen rekommenderas att ge personuppgiftsbitradet
dokumenterade instruktioner.
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e Forvaltningen rekommenderas att se 6ver behovet av
konsekvensbeddmning for behandlingarna i systemet, eftersom det da kan
identifieras risker med for vida behorigheter.

Kommentarer och rekommendationer:

Dataskyddsombudets uppfoljning visar att forvaltningen har beaktat och vidtagit
vissa atgérder i enlighet med ldmnade rekommendationer men att det fortfarande
finns forbattringsomraden inom denna kontroll. Utifran den regeldndring om
tilldelning av behorighet for atkomst och kontroll av atkomst som gjorts under aret
i samband med att lag (2022:913) om sammanhallen vard- och
omsorgsdokumentation trddde i kraft, och den nya bestimmelse i lag (2001:454)
om behandling av personuppgifter inom socialtjinsten* som forvintas trida i kraft
under 2024, kommer forvaltningen att behdva arbeta mer aktivt med
behorighetstilldelning i IT-system som omfattas av den har lagstiftningen.
Dataskyddsombudet kommer darfor att folja upp forvaltningens arbete med
tilldelning av behorighet for dtkomst och kontroll av dtkomst under 2024,
huvudsakligen med utgangspunkt i den nya lagstifiningen. Uppfoljningen kommer
att ske 16pande under aret, i dialog med forvaltningen.

4Ny 10 § lag (2001:454) om behandling av personuppgifter inom socialtjansten.
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4 Rekommenderade
fokusomraden 2024

Utifran hoga foreliggande risker for de registrerades fri- och réttigheter har
dataskyddsombudet identifierat ett antal omraden som forvaltningen
rekommenderas att sérskilt arbeta med under det kommande éret. Dessa listas i
punktform nedan. Detta 4r omrdden som dataskyddsombudet sérskilt kommer att
folja upp framat. Uppfoljningen kommer ske [0pande under det kommande éret, i
dialog med forvaltningen.

Utifran identifierade risker ar dataskyddsombudets sammanfattande
rekommendationer till nimnden att under 2024 prioritera foljande delar av
dataskyddsarbetet:

e Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar
Séakerstall att samtliga personuppgiftsbehandlingar dokumenteras i
behandlingsregistret och att uppgifterna innehéller all obligatorisk
information om behandlingarna som krévs enligt artikel 30 i GDPR.
Forvaltningen behover ha ett fungerande arbetssétt for att hélla registret

uppdaterat och korrekt.

e Kontrollpunkt 6: Utbildning
Kartldgg utbildningsbehovet inom dataskydd och ta fram en langsiktig
utbildningsplan.

e Kontrollpunkt 9: Konsekvensbedémning/samrad
Kartlagg samtliga personuppgiftsbehandlingar som innebér en hog risk for
de registrerades fri- och rattigheter och ta fram en handlingsplan for att pa
sikt sékerstédlla att konsekvensbeddmningar genomfors for samtliga
behandlingar dér detta kravs.
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5 Bilagor

Bilaga 1: Diagram Gver resultat av fasta kontrollpunkter, jamfort med 2022.

Bilaga 2: Kontrollplan for dataskyddsarbetet 2023—2024
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Bilaga 1: Diagram over resultat av fasta kontrollpunkter, jamfort med 2022.
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1 Bakgrund

Att fa ta del av och hantera andra manniskors personliga uppgifter pa ett sadant
satt som kommunala férvaltningar och bolag gor innebér att forvalta ett stort
fortroende. Dataskyddsforordningen (GDPR) har tillkommit for att sérskilt
varna om den enskildes rétt till integritet och kontroll 6ver vad som sker med
ens personuppgifter. Att forvaltningar och bolag hanterar personuppgifter i
enlighet med géllande lag bor vara en sjalvklarhet i syfte att visa omsorg om det
fortroende som givits den som har att hantera personuppgifter.

Det &r varje ndamnd och bolaget som &r ytterst ansvarig for att dess verksamhet
foljer dataskyddslagstiftningen. For att stodja stadens ndmnder och bolag i
arbetet med dataskydd har ett dataskyddsombud utsetts. | Géteborgs Stad
fullgor dataskyddsenheten pa Intraservice uppdraget som dataskyddsombud.
Dataskyddsombudet har sarskild sakkunskap i dataskyddslagstiftning och
arbetar bland annat for att halla namnden/bolaget informerade om hur
verksamheten lever upp till dataskyddslagstiftningen. Vad som ar dataskydds-
ombudets uppgifter framgar direkt av GDPR. En av dessa uppgifter ar att
Overvaka att stadens forvaltningar och bolag foljer dataskyddslagstiftningen.
Nér dataskyddsombudet kontrollerar efterlevnaden av dataskyddslagstiftningen
sker det bland annat genom att samla in information om hur personuppgifter
behandlas inom en verksamhet och genom att kontrollera hur bestdmmelser och
interna styrdokument som styr dataskyddsarbetet efterlevs.

1.1 Ny utformning av kontrollarbetet

For att ytterligare starka kvaliteten i verksamheternas dataskyddsarbete kommer
dataskyddsombudets kontrollarbete att framgent l6pa Gver tvaarsperioder.
Tidigare har kontrollarbetet planerats arsvis, vilket andras fran och med ar 2023.
For att ocksa underlatta verksamheternas egen planering kommer en ny
kontrollplan att skickas ut varje ar, som omfattar bade innevarande och
nastkommande kalenderar.

Kontrollarbetet kommer dven fortsattningsvis besta av tre delar, men frekvensen
for den fasta respektive fordjupade kontrollen andras. Framat kommer dessa
kontroller att ske vartannat ar och under 2023 kommer en kontroll av de fasta
kontrollpunkterna att genomféras. Genom att alternera den fasta respektive
fordjupade kontrollen mellan aren far verksamheterna mer tid till att
omhéanderta resultaten fran kontrollerna, vilket bedéms kunna bidra till 6kad
kvalitet pa vidtagna atgarder saval som lagefterlevnad. Detta ligger ocksa i linje
med 6nskemal fran flera verksamheter som har signalerat att tatt liggande
kontroller gor det svart att hinna med att arbeta med de lamnade
rekommendationerna.

Den nya utformningen innebar dven att tid frigors for dataskyddsombudet,
vilken kommer att laggas pa att ytterligare starka arbetet med informations- och
utbildningsinsatser for stadens forvaltningar och bolag.

Forvaltningen for funktionsstod 3(9)
Kontrollplan for dataskyddsarbetet 2023-2024
Goteborgs Stad, Dataskyddsenheten 2023-02-07



2 Kontrollarbetet 2023-2024

Dataskyddsombudets uppgift att dvervaka den personuppgiftsansvariges
efterlevnad av dataskyddslagstiftningen goérs i Goéteborgs stad genom ett antal
kontroller. Dessa kontroller specificeras genom denna kontrollplan, som syftar
till att informera personuppgiftsansvariga om upplagg och tidplan for
kontrollarbetet aren 2023 och 2024. Enligt GDPR ska dataskyddsombudet
arbeta utifran en riskbaserad metod. Riskbedomningen utgar fran riskerna for de
registrerades fri- och rattigheter. Kontrollplanen utgar fran dataskyddsombudets
beddmning avseende risker kopplat till personuppgiftsbehandlingar i
verksamheten.

Syftet med att arbeta utefter en pa férhand faststélld kontrollplan &r att det ska
bidra till att satta fokus pa verksamhetens dataskyddsarbete och darmed:

1. Sékerstélla ett kontinuerligt dataskyddsarbete som skapar férutsattningar
for efterlevnad av forordningen.

2. Uppmuntra ett riskbaserat arbetssétt och darigenom minimera risken for
lagbrott.

3. Gora dataskyddsarbetet till en integrerad del i verksamhetens
informationssakerhetsarbete.

2.1 Kontrollarbetets delar

Kontrollarbetet bestar av tre delar som tillsammans syftar till att ge, saval
dataskyddsombud som personuppgiftsansvariga, en éverblick éver
verksamhetens dataskyddsarbete och dess foljsamhet gentemot GDPR.

Del Beskrivning Frekvens
Fasta kontrollpunkter | En évergripande kontroll av Vartannat ar
verksamhetens dataskyddsarbete. fr.o.m. 2023

Verksamheten skattar det interna
arbetet i en enkét uppdelad i tolv
fasta kontrollpunkter.

Fordjupad kontroll En fordjupad kontroll av en eller Vartannat ar
flera utvalda verksamhetsspecifika fr.o.m. 2024
kontrollpunkter.

Uppfdljning Uppféljning och bedémning av hur | Arligen
verksamheten omhéndertagit
ldmnande rekommendationer.
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2.2 Tidplan for kontrollarbetet 2023-2024

| tabellerna nedan anges huvuddragen i kontrollarbetet for aren 2023-2024 for

stadens forvaltningar och bolag.

2023

Aktivitet

Januari - april

Arsrapport 2022 presenteras for namnd/styrelse.

Januari - februari

Kontrollplan for 2023-2024 1dmnas till
namnd/bolag.

September

Utskick av enkaét for fasta kontrollpunkter.

November - december

Genomgang av innehall i arsrapport med
forvaltning/bolag.

December Faststalld arsrapport 6versands till
forvaltning/bolag.

2024 Aktivitet

Januari - april Arsrapport 2023 presenteras for namnd/styrelse.

Januari - februari

Kontrollplan for 20242025 1amnas till
namnd/bolag.

Augusti - november

Férdjupad kontroll.

November - december

Genomgang av innehall i arsrapport med
forvaltning/bolag.

December

Faststalld arsrapport 6versands till
forvaltning/bolag.

3 Kontroller

3.1 Fasta kontrollpunkter

De fasta kontrollpunkterna utgar fran principerna om inbyggt dataskydd och

dataskydd som standard (enligt artikel 25 i GDPR). Verksamhetens foljsamhet

mot forordningen beror till stor del pa hur val dessa principer har integrerats i
ordinarie arbetsprocesser. Att principerna har en central roll i arbetet med
dataskydd blir sérskilt tydligt i beaktandesats (skél) 78 i GDPR, som anger att

”skyddet av fysiska personers rattigheter och friheter i samband med behandling
av personuppgifter forutsatter att lampliga tekniska och organisatoriska atgarder

vidtas™, och dartill att den personuppgiftsansvarige, for att kunna visa att

forordningen efterlevs, bor anta interna strategier och vidta atgarder sarskilt for

att uppfylla principerna om inbyggt dataskydd och dataskydd som standard.

Med principerna som utgangspunkt har tolv kontrollpunkter identifierats. Dessa

ar av bade teknisk och organisatorisk karaktar och ar gemensamma for alla
verksamheter inom Gaéteborgs Stad.

De fasta kontrollpunkterna kontrolleras genom en enkét som framdver kommer

att vara aterkommande vartannat ar. Enkaten utgar fran de tolv
kontrollpunkterna dar varje punkt innehaller ett antal delfragor i form av
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pastaenden och/eller skattningsfragor. Det ar verksamheten som ansvarar for att
enkaten fylls i. For att uppskattningarna ska bli sa korrekta som mdjligt kan det
kravas att olika personer fran olika delar i verksamheten deltar i arbetet med att
fylla i enkéten. Resultaten fran enkaten ger en generell 6gonblicksbild for
respektive kontrollpunkt och kan anvéndas som végledning for verksamheten i
sitt dataskyddsarbete. Syftet ar att fa till ett langsiktigt och systematiskt
arbetssatt som aven askadliggor de forandringar som vidtas ver tid.

For beskrivning av de fasta kontrollpunkterna, se bilaga 1.

Fasta kontrollpunkter
. Dataskyddsorganisation

. Personuppgiftsincidenter

. Bitradesavtal och andra 6verenskommelser

. Register éver personuppgiftsbehandlingar

. Overgripande styrning av dataskyddsarbetet
. Utbildning

. Informationsplikt

. E-post och dokumenthantering

O O N O O &l Wl N| B~

. Konsekvensbeddémning/samrad

10. IT-projekt och upphandling

11. IT-system och digitala verktyg

12. Hantering av registrerades rattigheter

3.2 Fordjupad kontroll

Den fordjupade kontrollen ska utga fran verksamhetens specifika risker och
kommer framover att genomforas vartannat ar. Dataskyddsombudet kommer att
faststalla fokusomrade for den fordjupade kontrollen i dialog med
verksamheten.

Information om fokusomrade for 2024 kommer att tillhandahallas namnd/bolag
i kontrollplanen for 2024-2025.

3.3 Uppfoljning av genomforda kontroller

Uppféljning av genomforda kontroller gors arligen for att se hur verksamheten
har hanterat tidigare Idamnade rekommendationer och utvecklat sitt
dataskyddsarbete inom varje kontrollpunkt.
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4 Rapportering

4.1 Arsrapport

Det ar ndmnd/bolag som har det yttersta ansvaret for att verksamheten féljer
dataskyddslagstiftningen och dataskyddsombudet ska enligt lag rapportera om
detta till hogsta forvaltningsniva. Darfor sammanstaller dataskyddsombudet
arligen en rapport om verksamhetens dataskyddsarbete. | rapporten redogars for
eventuella risker och brister som dataskyddsombudet har identifierat. |
rapporten redogdrs ocksa for de rad och rekommendationer som
dataskyddsombudet har lamnat. For att mojliggora en direkt kommunikation
mellan dataskyddsombud och personuppgiftsansvarig presenteras arsrapporten
for namnd/styrelse vid sammantrade/mote.

4.2 Sarskilt yttrande

Dataskyddsombudet kan i vissa situationer komma att rikta ett sérskilt yttrande
till hogsta ansvarsniva. En sadan situation kan vara om dataskyddsombudet har
identifierat hoga risker for de registrerade som kraver omgaende atgarder fran
ansvarig namnd/bolag. Det kan ocksa vara om dataskyddsombudet
uppmarksammar att det inom verksamheten fattats beslut som &r oférenliga med
dataskyddslagstiftningen och dataskyddsombudets rad.

5 Kontakt

Eventuella fragor och synpunkter héanvisas i forsta hand till verksamhetens
huvudansvariga kontaktperson inom dataskyddsenheten.

Fragor kan ocksa alltid stallas till dso@intraservice.goteborg.se.
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Bilaga 1 - Beskrivning av fasta kontrollpunkter

Kontrollpunkt 1: Dataskyddsorganisation

Kontrollpunkten avser verksamhetens organisatoriska forutséattningar for att
kunna bedriva ett kontinuerligt dataskyddsarbete och omfattar bland annat
verksamhetens dataskyddsorganisation, definierade ansvarsomraden och
rapporteringsvagar for involverade funktioner samt tillhandahallna resurser for
arbetet.

Kontrollpunkt 2: Personuppgiftsincidenter

Kontrollpunkten avser verksamhetens forutsattningar for att identifiera och
hantera personuppgiftincidenter. For att uppfylla ansvarsskyldigheten bor
verksamhetens rutin for hanteringen vara dokumenterad. I de fall verksamheten
ar bade personuppgiftsansvarig och personuppgiftshitrade bor rutinen omfatta
bada scenarier. | kontrollpunkten ingar dven dversyn av verksamhetens rutin for
att bedéma incidenter, hantering av eventuell anmalan till tillsynsmyndigheten,
samt hur rutinerna tillgangliggors och kommuniceras inom verksamheten. Aven
efterlevnad av verksamhetens dokumentationsskyldighet, att alla intraffade
personuppgiftsincidenter registreras, innefattas.

Kontrollpunkt 3: BitrAdesavtal och andra dverenskommelser

Kontrollpunkten avser verksamhetens dokumentation av bitradesavtal och andra
Overenskommelser géllande dataskydd och forutsétter att verksamheten har
identifierat samt registrerat personuppgiftsbitraden i personuppgiftsregistret.
Aven verksamhetens rutiner for uppdatering och uppféljning av tecknade
bitradesavtal innefattas.

Kontrollpunkt 4: Register 6ver personuppgiftsbehandlingar

Kontrollpunkten avser verksamhetens efterlevnad av skyldigheten att
systematiskt dokumentera alla personuppgiftsbehandlingar i form av ett register.
Aven verksamhetens arbete med, och rutin for, att sakerstalla ett uppdaterat och
heltdckande register innefattas.

Kontrollpunkt 5: Overgripande styrning av dataskyddsarbetet

Kontrollpunkten avser verksamhetens évergripande styrning for att arbeta med
dataskydd. Tydlig styrning satter ramarna for arbetet med dataskydd och
framjar ett riskbaserat arbetssatt. Kontrollpunkten innefattar aven
verksamhetens arbete for att integrera dataskyddsfragorna i det 6vriga
informationssékerhetsarbetet, samt hur verksamheten arbetar med egna interna
kontroller for att sakerstélla att dataskyddslagstiftningen efterlevs.

Kontrollpunkt 6: Utbildning

Kontrollpunkten avser verksamhetens arbete med att utbilda och uppratthalla
kunskapsnivan i dataskyddsfragor hos anstallda.
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Kontrollpunkt 7: Informationsplikt

Kontrollpunkten avser hur vél verksamheten uppfyller principen om dppenhet
och kravet pa att lamna information till de registrerade om hur deras person-
uppgifter behandlas. Punkten omfattar &ven hur verksamheten sakerstéller att
informationen &r uppdaterad.

Kontrollpunkt 8: E-post och dokumenthantering

Kontrollpunkten avser verksamhetens rutiner for e-post och dokumenthantering.
| detta &r en aktuell och faststalld dokumenthanteringsplan med gallringsbeslut
en forutsattning for att verksamheten ska kunna sakra féljsamhet gentemot
dataskyddslagstiftningen. Aven verksamhetens rutin for att sakerstalla att
gallringsrutiner for personuppgifter foljs innefattas.

Kontrollpunkt 9: Konsekvensbeddmning/samrad

Kontrollpunkten avser verksamhetens forutsattningar for att kunna identifiera
nér en konsekvensbeddmning ska géras samt genomfara denna. Aven
verksamhetens rutiner for arbetet med konsekvensbeddmningar samt hur
dataskyddsombudet involveras i arbetet ingar. Dartill tillkommer verksamhetens
rutin for att hantera de risker som identifieras i konsekvensbeddmningen, samt
hur genomférda konsekvensbedomningar foljs upp och halls aktuella.

Kontrollpunkt 10: IT-projekt och upphandling

Kontrollpunkten avser verksamhetens organisation och rutiner for hantering av
dataskyddsfragor inom IT-projekt och upphandling. I detta ingar till exempel
hur verksamheten integrerar dataskyddsfragor i arbetet med upphandling av
nya, samt utvecklingen av, befintliga system och tjanster.

Kontrollpunkt 11: IT-system och digitala verktyg

Kontrollpunkten avser verksamhetens rutiner for att sdkerstalla att
verksamhetens personuppgiftshantering inom ramen for 1T-system och digitala
verktyg ar forenlig med dataskyddslagstiftningen. Rutin for att sdkerstélla och
kontrollera att dessa system/tjanster uppfyller kraven pa dataskydd ingar aven.

Kontrollpunkt 12: Hantering av registrerades rattigheter

Kontrollpunkten avser verksamhetens forutsattningar for att hantera de
registrerades rattigheter. En forutsattning for att verksamheten ska kunna
hantera de registrerades rattigheter ar att man har en process och rutiner fér
arbetet, sa att den registrerades personuppgifter enkelt kan lokaliseras vid
efterfrdgan. Aven verksamhetens rutin for att hantera ett tillbakadragande av
samtycke ingar i kontrollpunkten.
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